
HOSPITAL UNIVERSITARIO SAN JOSE DE POPAYAN E.S.E. 

PROCESO ADMINISTRACION V ALMACENAMIENTO DE LA INFORMACION 

PLAN DE SE(URIDAD V PRIVACIDAD DE LA INFORMACION - PSPI 2025 

  

OBJETIVO: Detmnir, reformular p formalizar los elementos normativos sobre los temas do protection de Ia informaciOn ASI COMO Gestionar los riesgos de segunidad y privacidad de Ia informaciOn, Seguridad Digital y 
continuidad do Ia operaciOn de manera integral 

S ACTIVIDADES RESPONSABLE INDICATOR FORMULA META EVIDENCIA iOiODiCiDRR En,o Fobseso Hzo Abr Ilayo Jun10 

2025 

Jiiio 3osion10iviu.,bsbso,ien*picierrA 

RevisiOn de roles y 
1 aslgnaciôn do 

contrasenas en 
dlndmica gerencial 

sistemas de 
informatiOn 

porcentaje de 
usuarios 

Idontiticados en 
dinrimica gerencial 

(ndmero de usuarios 
identificadoslnumero de 

usuarios en 
dinamlco)XIOO 

100% usuados 
do usuanos 

idontiticados en 
dindmica 

lista de usuarlos en 
dindmica gorencial 

cada tros 
meses 

Proteccl6n y 
ubicaciOn de equipos 

2 y repositorlos de 
lnfonnaci6n 

sistemas de 
informaciOn 

porceotaje de 
equipos protegidos 

total de OqUipOs 
protegidosltotal equipos 

usados como 
repositories 

100% do equlpos 
usados como 
repositories 

evidoncla fotogrdfica. 
y copias do seguridad 
do los ropositonos 

cada ties 
moses 

Mantonimionto do 
oquipos 

slatomas do 
inforrnaciOn 

porcentaje do 
equipos a los quo 
solos ha realizado 

mantonimionto 

numoro do oquipos 
mantonlmiento 

ejecutado /numero de 
oqulpos 

programados)100 

100% de equlpos 
con 

mantonimionto 

consolidado baja do 
vida equipoo y plan do 
mantonlmlonto 

cada tros 
moses 

Control en a pordida 
o datio Ofl 

4 ropasltsnoo do 
lnformaclitn del 
sorvidor 

slstemas do 
Informaclon 

psrcentajo 
dobackup 
realizados 

backup roallzadosl# do 
dlas 

%do infonnaclOn 
salvada 

bluray con backup, 
evidencia fotogrOfica y 
oflclo rom1a16n do 
backups a GestiOn 
Documental 

diarlo 

VerificatiOn de 
5 llconciamionto do 

software 

sislomas de 
InformatiOn 

porcentajo de 
equipoo a los quo 
so los ha roalizado 

actualizatiOn 

numero do oqulpos a 
los quo so los ha 

roalizado 
actualizacionoofnumoro 

do oqulpos 00 ci 
hosptal) 100 

%100 do los 
equipos del 

Hospital 

consolidado hoja do 
vida equipos p plan do 
mantenimionto 

curia seis 
moses 

6 Uso seguro del 
Intomel 

oiotomao do 
InformacIrin 

numero do paglnas 
no perrnitidas 

numero do paginas no 
pennitidas bloquoadas 

100% do paginas 
pormitidas 

bloquoadas 

c0050la do 
administratiOn UTM 
sophos 

coda tres 
moses 

Copias do oogundad 
7 en ostacuonos do 

trabajo 

sislomas do 
infom,aclOn 

psrcentaJo do 
Oollcitudos do 

copias do 
soguridod 
atendidas 

(numoro do solicitudos 
do copla do soguridad 
atendidao/numoro total 

do solicitudes do 
copias de 

soguridad)X100 

100% do 
ooluCdudes 
rocibidas 

requonmionto on Ia 
mesa do ayuda 

cads ties 
moses 

InstalacuOn do 
6 antivuruo on los 

oquipos do computs 

sistomas do 
inforo,aclrin 

parcontajo do 
oqulpos con 

anhlviruo unslaladoa 

numom de equipos 
C05 antivirus /numoro 
total do oqulpos cOol 

hospltal)100 

100% do oquipos 
con antivirus 

console do 
adminlotracirin 
antivirus sophos 
Inventarlo do equipos 
modulo activos fijos 
doDGH 

cada ties 
moses 

Ju 
Coordinad 

BE ORDOfEZ 
AdministruciOn y Almaconamionto do Ia lruofrmaciOn 
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