HOSPITAL UNIVERSITARIO SAN JOSE DE POPAYAN E.S.E.

PROCESO ADMINISTRACION Y ALMACENAMIENTO DE LA INFORMACION
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - PSPI 2025

OBJETIVO: Definir, reformular y formalizar los elementos normativos sobre los temas de proteccién de la informacién ASI COMO Gestionar los riesgos de seguridad y privacidad de la informacién, Seguridad Digital y

continuidad de la operacién de manera integral

Coordinadg/’Administracién y Aimacenamiento de la Inofrmacién

2025
ACTIVIDADES RESPONSABLE INDICADOR FORMULA META EVIDENCIA PERIODICIDAD  roro Febrero Marzo Abril Mayo Junio Julio Agosto sptiemb Octubre oviembiliciembr
i e i et aaer i et e
Revision de roles y porcentaje de (nimero de usuarios 100% usuarios
1 asignacion de de i i i umero de de i lista de usuarios en cada tres
fias en ir ion identificados en usuarios en identificados en |dindmica gerencial meses
dindmica gerencial dindmica gerencial dindmico)X100 dindmica
Proteccién y total de equipos 5 i ¢ v
ubicacién de equipos de |p je de pr idos/total equipos 101?5/; d(::esi?;%os e‘ggeir:;s'zg’;?r::::a cada tres
y repositorios de informacién  |equipos protegidos usados como s xe I:s 9 meses
informacién repositorios v i
. numero de equipos
o pgrcentaje ds con mantenimiento | 100% de equipos |consolidado hoja de
Mar ito de de equipos a los que | - < 5 cada tres
3 @ Y s ejecutado /numero de con vida equipos y plan de
equipos ir 1 |seles hare p s L meses
fesbimussi equipos mar > ito
programados)*100
Control en |a perdida bluray con backup,
odafio en 1 porcentaje 0 T .. |evidencia fotograficay
4 |repositorios de 7;:;?:;2: debackup backup re;l:sadosl# . Ade;;lf‘?:::cmn oficio remisién de diario
informacién del realizados backups a Gestién
servidor Documental
numero de equipos a
= - porcentaje de los que se les ha 5 .
5 I\{::r:-ﬁ::r‘\ié:n?: da sistemas de equipos a los que realizado ?1&0::;27 :;n::“iiad:shoﬁ;e - cada seis
informacién | se les ha reali izaci imero qpos quipos y p meses
software Wit . Hospital mantenimiento
actualizacién de equipos en el
hospital)*100
- .
Uso seguro del sistemas de  [numero de paginas | numero de paginas no 100%de paginas con;o!a de % cada tres
6| ¢ 1% Rt Rk no permitidas  |administracién UTM
internet informacién no permitidas permitidas bloqueadas meses
bloqueadas |sophos
porcniego | s ot
7 S:Z':‘:gz::sg';:dad sistemas de So:g"iu::::e atendidas/numero total sl?ig:tlz ::s requerimiento en la cada tres
N informacién plas de solicitudes de K mesa de ayuda meses
trabajo seguridad ias d recibidas
atendidas copiaste
seguridad)X100
consola de
: 5 numero de equipos administracién
8 Ianrft‘is':f:sm:ndlgs sistemas de P:fifnézlzaie con antivirus /numero |100% de equipos |antivirus sophos cada tres
Estiibos daicomplilo informacién antiv;uspinstalados total de equipos en el con antivirus  |Inventario de equipos meses
uip! P hospital)*100 modulo activos fijos
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