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HOSPITAL UNIVERSITARIO SAN JOSE DE POPAYAN E.S.E.

PROCESO ADMINISTRACION Y ALMACENAMIENTO DE LA INFORMACION
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - PSPI 2023

ACTIVIDADES

OBJETIVO: Definir, reformular y formalizar los elementos norma

RESPONSABLE

INDICADOR

porcentaje de

FORMULA

(nimero de usuarios

100% usuarios de

EVIDENCIA

0s sobre los temas de protecci6n de la informacién ASI COMO Gestionar los riesgos de seguridad y privacidad de la informacién, Seguridad Digital y continuidad de la operacién de manera integral

2023

Enero Febrerc Marzo Abril Mayo Junio Julio Agosto:ptiembOctubreoviemb iciembr

instalados

equipos en el hospital)*100

fijos de DGH

Revision de roles y asignacion de|  sistemas de e . : i . lista de usuarios en dinamica
i i . .< X E X X o usuarios identificados | identificados/numero de | usuarios identificados R cada tres meses
contrasefias en dinamica gerencial informacion S ) ) = v gerencial
en dinamica gerencial | usuarios en dindmico)X100 en dindmica
123 Ry . . i total de equipos 100% de equipos  |evidencia  fotogréfica,
Proteccion y ubicacion de equipos sistemas de porcentaje de . quIp . 3 atip E Am ]
2 T = .. . i N . protegidos/total equipos usados como copias de seguridad de los| cada tres meses
y repositorios de informacion informacion equipos protegidos £ B
usados como reposito repositorios
orcentaje de numero de equipos con .
. _u : - e u . consolidado hoja de vida
. s sistemas de equipos a los que se | mantenimiento ejecutado | 100% de equipos con %
3 | Mantenimiento de equipos g o A X o equipos y plan de| cada tres meses
informacién les ha realizado /numero de equipos mantenimiento L
. mantenimiento
mantenimiento programados)*100
” bluray con backup, evidencia
Control en la perdida o dafio en . . : - <. _”.r i
i p e sistemas de porcentaje debackup = A %de informacion  |fotografica y oficio remision .
4 |repositorios de informacion del| 4 backup realizados/# de dias .. diario
R informa realizados salvada de backups a Gestion
servidor
Documental
orcentaje de numero de equipos a los que .
. ~ . P " u . e . s e consolidado hoja de vida
Verificacion de licenciamiento de| sistemas de equipos a los que se se les ha realizado %100 de los equipos : .
5 % 5o 5 . % . equipos y plan de| cada seis meses
software informacion les ha realizado actualizaciones/numero de del Hospital imanterimienito
actualizacion equipos en el hospital)*100
. . i 100% de paginas no _, -
. sistemas de numero de paginas numero de paginas no ; _u .m consola de administracion
6 |Uso seguro del internet . = e permitidas cada tres meses
informacion no permitidas UTM sophos
bloqueadas
Ntmero d T Pantallazo del sistema de
. 5 A ero de co ; i
Copias de seguridad de la base de sistemas de P Numero de copias de la base . . backup en la nube y reporte L
74 I . .. la base de datos S e 2 copias diarias i diariamente
datos Institucional informacion s de datos Institucional de entrega a Gestion
Institucional
Documental
- liFiers de Batisas can consola de administracion
= o . centaje de . X
Instalacion de antivirus en los sistemas de u : - quip 100% de equipos con |antivirus sophos Inventario
8 & 2 - equipos con ant antivirus /numero total de L. . . cada tres meses
equipos de computo informacion antivirus de equipos modulo activos
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