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1. OBJETIVO

Proteger la confidencialidad, integridad y disponibilidad de la informacién del Hospital
Universitario San José de Popayan y de sus sistemas de informacion, minimizando los
riesgos asociados y garantizando la continuidad de los servicios.

2. ALCANCE Y POBLACION OBJETO

La politica se aplica a toda la informaciéon generada, procesada o administrada por el
Hospital Universitario San José de Popayan, dentro de sus recursos de informacién y sus
procesos misionales (Core) de la organizacion, incluyendo datos clinicos, administrativos,
redes, equipos de computo, servidores y equipos portatiles, conforme a la Ley 1581 de 2012
sobre proteccion de datos personales y al estandar ISO/IEC 27001. Cubre todos los
procesos asistenciales, los servicios de apoyo y las areas administrativas, y se extiende a
todo el personal, incluidos médicos, enfermeras, administrativos, contratistas y terceros
autorizados. Ademas, tiene como objetivo establecer y mantener controles y directrices que
preserven la integridad, confidencialidad y disponibilidad de la informacion.

Se define el ambito y alcance del SGSI para el Area administracion y almacenamiento de
la informacion, aplicando a todos sus procesos, procedimientos y funciones, determinados
de la siguiente manera:
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Procedimiento de conservacion y custodia de la historia clinica.

Procedimientos soporte a software y demas aplicaciones.

Procedimiento de soporte técnico a equipo de cOmputo e impresoras
Procedimiento de soporte técnico ante fallas de redes

Procedimiento de realizacion de copias de seguridad

Procedimiento de desarrollo de aplicativos

Procedimiento de adopcién de tecnologias de la informacion y las comunicaciones
Procedimiento de planificacion de la gestion de la informacion

Procedimiento de gestion y mineria de datos

Procedimiento para el manejo de la historia clinica electrénica

Procedimiento uso seguro de las TIC

Procedimiento de adquisicion de tecnologia, medicamentos, dispositivos médicos y
mobiliario de los diferentes procesos

Procedimiento de gestion y evaluacion de la tecnologia de sistemas de informacion
del HUSJ de Popayan

Procedimiento de Contingencia de la informacion

Procedimiento de Confidencialidad

Procedimiento para solicitar acceso a la VPN del HUSJ

Otros procedimientos que se definen como necesarios
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3. RESPONSABLES

Toda la organizacién del Hospital Universitario San José de Popayan es responsable de
cumplir las politicas de seguridad de la informacién, desde el personal médico, asistencial
y administrativo hasta contratistas, proveedores y terceros autorizados, quienes deben
aplicar las politicas de seguridad en sus actividades diarias. La implementacion y
supervision de las politicas estan a cargo del Area de Administracion y Aimacenamiento de
la Informacion, con apoyo del Comité de Seguridad de la Informacion, que gestiona los
riesgos y propone mejoras. La Gerencia aprueba las politicas y toma decisiones
estratégicas relacionadas con la seguridad de la informacion. Adicionalmente, la Oficina
Asesora de Planeacion o la Auditoria interna es responsable de realizar auditorias internas
y evaluaciones periédicas para verificar el cumplimiento de las directrices establecidas,
asegurando asi la mejora continua y la proteccion integral de los activos de informacién
institucionales.

4. NORMATIVIDAD VIGENTE

N° NORMA EXPEDIDA POR DESCRIPCION

Constitucion Politica
de Colombia (1991)

Congreso de la Republica

Establece los derechos
fundamentales, incluido el derecho a
la intimidad y el habeas data.

Ley 1581 de 2012

Congreso de la Republica

Por la cual se dictan disposiciones
generales para la proteccion de
datos personales.

Ley 23 de 1981

Congreso de la Republica

Normas en materia de ética médica
gue regulan la confidencialidad de la
informacion del paciente.

Ley 527 de 1999

Congreso de la Republica

Define y reglamenta el acceso y uso
de los mensajes de datos, comercio
electrénico y firmas digitales.

Decreto 1377 de 2013

Presidencia de la Republica

Reglamenta parcialmente la Ley
1581 de 2012 sobre proteccion de
datos personales.




Proceso: Ges“‘ér(‘)g]i:]"’i‘égi‘i’é?;c'o” y Cédigo: | POL-AAI-11
e?| P e Subproceso: | Administracién y almacenamiento de
> 4 SAN JOSE P ' la informacion Version: 02
SR Nombre del Politica General de Seguridad y
documento: Privacidad de la informacion Pagina: 4 de 17

ISO/IEC 27001:2013
(adoptada en
Colombia como NTC-
ISO/IEC 27001:2013)

ICONTEC

Norma que especifica los requisitos
para un sistema de gestion de
seguridad de la informacion.

Resolucion 1995 de
1999

Ministerio de Salud y
Protecciéon Social

Reglamenta el manejo de la historia
clinica.

Circular Externa 005
de 2017

Superintendencia de
Industria y Comercio

Instrucciones sobre la
implementacién de medidas para la
proteccion de datos personales.

5. DEFINICIONES

Informacion: Toda informacién, independientemente de su forma, que es creada,
almacenada o procesada por los recursos de informacion, redes de comunicaciones y datos
0 medios de almacenamiento."

Recursos de Informacion (RI): Todo equipo de cOmputo, impresiones, recursos en linea,
medios de almacenamiento magnético y todas las actividades relacionadas a sistemas de
computo, incluyendo cualquier dispositivo capaz de recibir e-mails, navegacion en la Web,
0 con capacidad de recepcién, almacenamiento, manejo o transmision electrénica de datos
(servidores, computadores personales, portatiles, smartphones, redes de datos, equipos de
fax, impresoras). Adicionalmente, procedimientos, equipos, instalaciones fisicas, software
y data disefiados para crear, recolectar, procesar, almacenar o transmitir informacion.

Activos de informacion: son todos los datos, sistemas, equipos y recursos utilizados para
almacenar, procesar y transmitir informacion en una organizacion, incluyendo registros
digitales, documentos fisicos, software y hardware.

Confidencialidad: Propiedad que determina que la informacién esta disponible ni sea
revelada a quien no esté autorizado

Disponibilidad: Propiedad que la informacién sea accesible y utilizable por solicitud de los
autorizados

Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
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de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicibn méas simple, es una medida que modifica el riesgo.

Sistema de Gestion de Seguridad de la Informacién (SGSI): Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestién del riesgo y de mejora
continua.

6. POBLACION OBJETO

Esta politica aplica a todo el personal del Hospital Universitario San José de Popayan
(médicos, enfermeras, administrativos, técnicos), asi como a contratistas, proveedores y
terceros autorizados que interactien con los sistemas de informacion de la organizacién.
No aplica a dispositivos personales no autorizados.

7. DESARROLLO DE LA POLITICA
7.1 JUSTIFICACION DE LA POLITICA:

Esta politica se implementa para proteger la informacion, el activo mas critico del hospital,
frente a amenazas como ciberataques, errores humanos u otros riesgos, salvaguardando
su confidencialidad, integridad y disponibilidad. Se rige con leyes nacionales (Ley 1581,
1273) y estandares internacionales (ISO 27001), y contribuye a la continuidad de los
servicios de salud, asi como la promocion de una cultura organizacional de seguridad entre
colaboradores, contratistas y terceros.

7.2 ORIENTACION ESTRATEGICA:

En el Hospital Universitario San José de Popayan, la informacion es uno de los activos mas
valiosos. Las historias clinicas de los pacientes, los datos administrativos y los sistemas
tecnolégicos que se usan diariamente son esenciales para brindar una atencion médica de
calidad. Sin embargo, esta informacion esta expuesta a diferentes riesgos como robos de
informacion, ataques cibernéticos o incluso errores humanos que podrian comprometer la
continuidad de los servicios o afectar el funcionamiento del hospital.

Por esta razén, se desarroll6 la politica de seguridad y privacidad de la informacién, la cual
debe ser cumplida por todos los médicos, enfermeras, personal administrativo, contratistas
y proveedores. Su objetivo principal es proteger la informacién bajo tres principios basicos:
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Confidencialidad: Que solo las personas autorizadas puedan acceder a los datos.
Integridad: Que la informacion sea exacta y no se modifique indebidamente.
Disponibilidad: Que los sistemas estén funcionando cuando se necesiten.

Esta politica no es solo un requisito legal (como lo exigen la Ley 1581 de proteccion de
datos o la ISO 27001), sino un compromiso con los pacientes y con la calidad del servicio.
Ayudan a prevenir problemas que podrian interrumpir la atenciébn médica, poner en riesgo
la privacidad de las personas o0 generar sanciones para el hospital.

Cada uno de nosotros tiene un papel importante: desde bloquear el computador al
levantarnos del puesto de trabajo, hasta reportar cualquier situacion sospechosa. La
seguridad de la informacion no es solo responsabilidad del area de tecnologia, es una tarea
de todos los dias en la que todos participamos para cuidar lo que mas importa: la salud y la
confianza de nuestra comunidad.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se definié en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania
en general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de decisiones alrededor del SGSI estaran determinados por las siguientes
premisas:

v/ La gestién de los riesgos de los activos de informacion estara a cargo del proceso
de Administracion y Almacenamiento de la Informacidon teniendo en cuenta el nivel
de tolerancia al riesgo de la institucion.

v' La implementaciéon de politicas de seguridad de la informacion y de politicas
complementarias por cada procedimiento o proceso a cargo del area de
Administracion y Almacenamiento de la Informaciéon, para preservar la
confidencialidad, integridad y disponibilidad de la informacién institucional.

v' El fomento de la cultura y toma de conciencia entre el personal (funcionarios,
contratistas, proveedores y terceros) sobre la importancia de la seguridad de la
informacién

v" Minimizar el riesgo en las funciones y procedimientos a cargo de Administracion y
Almacenamiento de la Informacion.

v" Cumplir con los principios de seguridad de la informacién
v" Mantener la confianza de sus clientes, usuarios y empleados.
v" Apoyar la innovacién tecnolégica.

v" Proteger los activos tecnol6gicos CORE de la organizacion.
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Esta politica estaré regida por los siguientes principios.

v' Proteccion de recursos de informacion: Proteger los recursos de informacion y
tecnologia administrados por el proceso de Administracion y Almacenamiento de la
Informacion frente a amenazas internas o externas, deliberadas o accidentales.

v' Seguridad desde el disefio: Incorporar medidas de seguridad en los sistemas de
informacion desde su desarrollo, implementacion y mantenimiento, reduciendo los
riesgos de errores humanos y eventos naturales.

v' Gestién de acceso: Implementar controles de acceso que impidan el ingreso no
autorizado a los sistemas, bases de datos, servicios y recursos de red.

v' Concienciacién y responsabilidad del personal: Sensibilizar y capacitar
permanentemente al personal sobre el uso adecuado de contrasefias y la proteccion
de la informacion, estableciendo responsabilidades claras, compartidas y aceptadas
por colaboradores, proveedores, socios de negocio y terceros autorizados.

v" Revisidn y actualizacion de la politica: La politica sera revisada anualmente por
el oficial de seguridad de la informacion o su delegado, y actualizada cuando se
presenten cambios tecnoldgicos, incidentes de seguridad o modificaciones
normativas relevantes.

v' Gestion de riesgos de terceros: Proteger la informacion y activos ante los riesgos
asociados a accesos otorgados a terceros (afiliados, proveedores, clientes), o
resultantes de servicios contratados (outsourcing).

v Gestién de incidentes de seguridad: Establecer procedimientos para la
identificacion, reporte, andlisis y respuesta a incidentes de seguridad de la
informacion.

v' Gestién de activos y copias de seguridad: Inventariar y clasificar los activos de
informacion; mantener y probar copias de seguridad conforme a las necesidades del
hospital.

v' Control de medios removibles: Restringir y controlar el uso de medios de
almacenamiento removibles (USB, discos externos), asegurando su escaneo con
antivirus antes de su uso.

v" Gestién de cambios: Controlar y autorizar los cambios en los sistemas de
informacion para minimizar impactos en la seguridad.

v Cumplimiento normativo: Garantizar el cumplimiento de las obligaciones legales,
regulatorias y contractuales aplicables.

v' Proteccioén de infraestructuras: Salvaguardar las instalaciones de procesamiento
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y la infraestructura tecnolégica que soporta los procesos criticos.

v Gestién y uso seguro de contrasefias: Establecer y aplicar manuales o
procedimientos o0 guias para la creacion, uso, almacenamiento y renovacion de
contrasefias, garantizando que sean robustas, confidenciales y unicas. Las
contrasefias deben cumplir con criterios minimos de complejidad, no ser
compartidas, y renovarse periédicamente segun las directrices definidas por el area
de Administracion y Almacenamiento de la Informacion. Se promoveré el uso de
autenticacion multifactor (MFA) en los sistemas criticos.

Objetivos del Sistema de Gestion de Seguridad de la informacién:

v" Proteger los activos de informacion y la tecnologia utilizada para su procesamiento,
bajo responsabilidad del proceso de Administracion y Almacenamiento de la
Informacion, con el fin de preservar la confidencialidad, integridad y disponibilidad,
y salvaguardandolos frente a amenazas internas o externas, ya sean deliberadas o
accidentales.

v' Mantener un sistema actualizado de politicas, procedimientos, estandares y planes
de tratamiento de riesgos que permita minimizar el nivel de exposicién al riesgo de
los activos de informacién bajo la responsabilidad de la Administracion vy
Almacenamiento de la Informacion.

v' Fomentar la cultura y toma de conciencia entre el personal (funcionarios,
contratistas, proveedores y terceros) sobre la importancia de la seguridad de la
informacién

v' Preservar la continuidad de los servicios criticos mediante la implementacion de
planes de contingencia, recuperacién ante desastres y continuidad del negocio
relacionados con los activos de informacion.

v" Promover la gestion adecuada de los accesos a la informacion y a los sistemas,
asegurando que solo las personas autorizadas puedan acceder a los recursos
pertinentes, de acuerdo con sus roles y responsabilidades

v' Establecer el seguimiento, la documentacion, el analisis y la comunicacién de los
incidentes de seguridad de la informacion reportados, garantizando su adecuada
gestién y notificacion a los responsables correspondientes, bajo la coordinacién de
la Oficina de Administracion y Almacenamiento de la Informacion y las
Comunicaciones.

v" Revisar periddicamente las vulnerabilidades y debilidades técnicas de los sistemas
de informacion y la infraestructura tecnolégica, mediante el uso de herramientas de
software especializadas, en pruebas de penetracion, deteccion de vulnerabilidades
y verificacion de controles.
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Aplicacion de las Politicas: El Hospital Universitario San José protegera todos los
Recursos de Informacion de la organizacion de acuerdo con las politicas definidas.

Especificamente, la organizacion aplicara politicas, procedimientos, buenas practicas,
estandares, y guias para proteger las funciones de los recursos de informacion de datos
internos, errores de programacion, mal manejo por individuos dentro de o fuera de la
empresa. Esto con la finalidad de proteger a la organizacion de riesgos que comprometan
la Integridad de los programas, violacion de los derechos individuales a la privacidad y
confiabilidad, violacion del derecho penal, o de potenciales dafios a la seguridad publica.

Todos los Programas de seguridad de los recursos de informacién de la organizacion seran
responsables y adaptables a los cambios tecnologicos que afecten los Recursos de
Informacion.

Roles y Responsabilidades: Area de Administracion y Almacenamiento de la Informacion.
Area responsable de la gestion y administracion de los recursos de informacion del Hospital
Universitario San José, La designacion del Area de Administracion y Almacenamiento de la
Informacion esté dirigida a establecer la responsabilidad de disefiar e implementar politicas
para el manejo de los recursos de informacion, proveer una mejor coordinacion de las
actividades que involucren acceso, procesamiento y administracion de la informacion dentro
de la organizacion, y para asegurar una mejor orientacion de tales actividades dentro y
fuera de la misma. El area de Administracion y Almacenamiento de la Informacién tiene la
autoridad y responsabilidad para implementar Politicas de Seguridad, Procedimientos,
Practicas Estandares y Guias para proteger los Recursos de Informacion de la empresa.

Propietario: Es el gerente, coordinador o usuario responsable de las funciones que tiene
que ver con el manejo y soporte de los recursos, las personas a los cuales se les
responsabiliza de llevar a cabo los programas que utilizan los recursos de informacion. El
propietario es responsable de establecer los controles que provean la seguridad.
Dependiendo sea el caso, la propiedad puede ser compartida por gerentes o coordinadores
de diferentes areas de servicio y/o procesos.

Usuario: Tiene la responsabilidad de (1) usar los recursos sOlo para los propositos
establecidos por el propietario y la organizacién, (2) cumplir con los controles establecidos
por el propietario y la organizacion, y (3) prevenir declaraciones de informacién confidencial
o sensible. El usuario es la persona que ha sido autorizada para leer, ingresar o actualizar
informacion por al propietario de la informacion. El usuario cumple el mas simple control
efectivo para proveer adecuada seguridad.

Mejores Practicas:

1. Los controles de seguridad de los recursos de informacion (RI) no deben ser
ignorados, desactivados ni eludidos.

2. La conciencia de seguridad de la informacion del personal debe ser continua,
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reforzada, actualizada y validada.

3. Todo el personal es responsable del manejo y uso adecuado de los recursos de
informacién (RI), asi como de las acciones relacionadas con la seguridad de dichos
recursos. Asimismo, cada persona tiene la obligacién de reportar cualquier sospecha
o confirmacion de violaciones 0 manejo inapropiado de las politicas de seguridad de
la informacion.

4. Las contrasefias, nimeros de identificacion de personal (PIN), claves de seguridad,
y otros procedimientos y dispositivos de seguridad en los sistemas de informéaticos
deben ser protegidos por el usuario. Toda violacion de seguridad debe ser reportada
al responsable o coordinador encargado y/o al area de Administracién y
Almacenamiento de la Informacion.

5. El acceso, uso y modificacion de los recursos de informacion (RI) deben realizarse
de forma estrictamente segura. La autorizacion de acceso a la informacion para cada
usuario debe revisarse periddicamente, especialmente en casos de cambios en la
situacion laboral, como transferencias, promociones, desvinculacion o finalizacion de
sus actividades.

6. El uso de los Recursos Informéticos (RI) debe estar oficialmente autorizado y se
permite Unicamente para propdsitos de la organizacion. No se garantiza la privacidad
personal en el uso de herramientas como el correo electrénico, la navegacion por
Internet y otras plataformas de comunicacion electronica. El uso de estos medios
puede ser monitoreado para atender reclamos o0 apoyar procesos de investigacion.
Las areas responsables de la gestion de los equipos informéaticos deben asegurar el
uso adecuado de los RI, gestionarlos de manera eficiente y reportar su estado y uso.

7. Cualquier informacién utilizada en un sistema de los recursos de informacién (RI),
debe ser mantenida con confidencialidad y seguridad por el usuario. El hecho de que
la informacion sea almacenada electrénicamente no cambia el requerimiento de
mantener la informacion segura y confiable. Mas bien, el tipo o clasificacién de la
informacién por si misma es la base para determinar si la informacién debe guardarse
en forma confidencial y segura. Adicionalmente, si esta informacion es almacenada
en un papel o un formato electronico, o si la informacién es copiada, impresa o
trasmitida electronicamente debe ser protegida como confidencial y segura.

8. Alfinalizar la relacion laboral con el hospital, los usuarios deberan entregar todos los
bienes y recursos de informacion (RI) que les hayan sido asignados. Durante este
proceso, se aplicaran todas las politicas de seguridad de la informacion vigentes,
hasta completar la devolucién de los recursos. Esta politica también establece la
terminacion formal de cualquier vinculo entre el usuario y el hospital.

9. La ejecucion de copias de seguridad de los equipos de cémputo debe ser solicitada
formalmente por el Coordinador del area, mediante el formato establecido para tal
fin. Esta solicitud debe ser remitida al Area de Administracion y Almacenamiento de
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la Informacidn, el cual seré responsable de ejecutar la copia de seguridad conforme
a lo estipulado en el procedimiento de Copias de Seguridad de Equipos de Computo.

10. El propietario del proyecto debe coordinar con el Area de Administracion y
Almacenamiento de la Informacion y obtener su aprobacién antes de iniciar cualquier
proyecto de adquisicion de hardware, compra o desarrollo de software para la
organizacién. Los costos asociados a la adquisicion, desarrollo y operacion de
hardware y software deberan ser autorizados por la Gerencia, la Subgerencia y los
Coordinadores, segun corresponda. La Gerencia, las areas de servicio y/o los
procesos solicitantes deberdn actuar dentro de los limites de aprobacion
establecidos en las politicas de compras de la organizacion. Se publicara una lista
de hardware y software estandar que podra adquirirse sin necesidad de aprobacion
previa.

11. El area de servicio y/o el proceso que requiera o autorice una aplicacién informatica
debera seguir los procedimientos adecuados para garantizar la integridad y
seguridad de todos los programas y archivos de informacién creados u obtenidos
mediante dichas aplicaciones.

12. La red de datos es de propiedad y esta bajo el control del Area de Administracion y
Almacenamiento de la Informacién. Ser& necesario obtener la aprobacion de dicha
area antes de conectar a la red cualquier recurso que no cumpla con las guias o
estandares publicados. El Area de Administracion y Almacenamiento de la
Informacion se reserva el derecho de desconectar de la red cualquier recurso que no
cumpla con los estandares establecidos o que no se considere adecuadamente
seguro.

13. La integridad en el uso de software, utilidades, sistemas operativos, redes y archivos
de informacién es responsabilidad de cada una de las areas de servicio y/o procesos
en los que se encuentra dividida la organizacion. El uso de datos con fines de prueba
o investigacion debera ser autorizado por el Coordinador del Area de Administracion
y Almacenamiento de la Informacion.

14. Todos los cambios o modificaciones en los sistemas de recursos de informacion (RI),
redes de datos, programas o datos deben ser aprobados por el proceso encargado
el cual es responsable de su integridad.

15. El 4rea de Administracion y Almacenamiento de la Informacion debe proveer
controles de acceso adecuados para monitorear los sistemas y proteger la
informacion y los programas contra usos indebidos, conforme a las necesidades
definidas por los propietarios o usuarios de la informacion. Todo acceso debe
encontrarse debidamente documentado, autorizado y controlado.

16. Todos los contratos relacionados con sistemas o aplicaciones informaticas,
incluyendo alquileres, licencias u otros acuerdos, deberan ser autorizados y firmados
por el Gerente y el Area de Administracién y Almacenamiento de la Informacién y/o
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el usuario autorizado de la organizacién. Estos contratos deben incluir los términos
aprobados por el area legal. Asimismo, se debe notificar a los proveedores o
contratistas de recursos de informacién (RI) de la organizacién sobre la obligaciéon
de respetar los derechos de propiedad de los sistemas de informacién, programas y
datos requeridos.

17. Los sistemas informéticos, los recursos de informacion (RI) y los equipos asociados
que se utilicen para fines de la organizacion, pero que sean operados y administrados
por terceros fuera del control directo de la empresa, deben cumplir con los requisitos
contractuales establecidos y estaran sujetos a monitoreo; como también conocer la
Politica General de Seguridad y Privacidad de la informacién.

18. El acceso externo desde y hacia los recursos de informacion (RI) debe cumplir con
las guias de seguridad apropiadas y publicadas por la organizacion.

19. Todo software comercial utilizado en los sistemas informéticos debe contar con un
acuerdo de licencia que describa los derechos de uso y las restricciones del producto.
El personal debe cumplir con todos los términos de dichas licencias y no debe realizar
copias no autorizadas del software. El Area de Administracion y Almacenamiento de
la Informacion se reserva el derecho de remover cualquier software sin licencia de
los recursos de informacién (RI).

20. El Area de Administracion y Aimacenamiento de la Informacion se reserva el derecho
de eliminar cualquier software o archivo de los sistemas informéticos que no esté
relacionado con las actividades o fines de la organizacion. Algunos ejemplos de este
tipo de software son: juegos, programas de mensajeria instantdnea o chat,
herramientas para eludir restricciones de navegacion, archivos de mdasica,
fotografias y programas freeware o shareware.

21. Todo el personal que acceda a informacion clinica de los pacientes, incluyendo
historias clinicas electrénicas, deben garantizar la confidencialidad, integridad y
disponibilidad de dicha informacién. Queda estrictamente prohibido divulgar,
compartir o utilizar informacion clinica sin autorizacion expresa y justificacion laboral.
Se deben aplicar controles de acceso por rol y registro de auditoria de accesos.

22. La informacion almacenada en medios fisicos o electrénicos (USB, discos duros,
CDs, impresos) debe ser manejada de forma segura. Los medios que contengan
informacion confidencial deben ser cifrados, controlados y eliminados de forma
segura (borrado seguro, destruccion fisica certificada) al finalizar su uso.

23. El acceso a las areas donde se encuentran equipos que procesan o almacenan
informacion critica (servidores, centros de datos, archivos fisicos) debe ser
restringido mediante mecanismos de control fisico (tarjetas, biometria, cerraduras) y
registrado.
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24. El uso de redes inalambricas (Wi-Fi) dentro del Hospital debe cumplir con estandares
de cifrado robusto, segmentacion de red (separacion de redes para pacientes,
visitantes y personal) y mecanismos de autenticacion segura. Esta estrictamente
prohibida la instalacién de puntos de acceso o dispositivos de red no autorizados,
tales como routers personales, repetidores inaldmbricos, swiches u otros equipos
que permitan compartir conexiéon sin la aprobacion del Area de Administracion y
Almacenamiento de la Informacién

25. El acceso a Internet desde los sistemas informaticos de la organizacién estara
restringido Unicamente a los sitios web autorizados y aprobados por el Area de
Administracion y Almacenamiento de la Informacion. Cualquier intento de acceder a
sitios no permitidos sera bloqueado automéaticamente por los sistemas de filtrado y
monitoreo de navegaciéon implementados. La lista de sitios autorizados se revisaray
actualizara periodicamente de acuerdo con las necesidades de la organizacion. Se
prohibe el uso de herramientas o programas destinados a eludir estas restricciones
de navegacion.

26. Todo dispositivo de almacenamiento extraible, incluyendo memorias USB, discos
duros portatiles y tarjetas de memoria, debera ser escaneado con el software
antivirus autorizado por el Area de Administracion y Almacenamiento de la
Informacion antes de ser conectado a cualquier equipo de computo de la
organizacién. El uso de estos dispositivos estard sujeto a la autorizaciéon y
supervision del area correspondiente, y Unicamente se permitird cuando sea
estrictamente necesario para fines laborales. Queda prohibido el uso de dispositivos
de almacenamiento personal no autorizados. El Area de Administracion y
Almacenamiento de la Informacién se reserva el derecho de bloquear o restringir el
uso de puertos USB en los equipos, segun lo considere necesario para preservar la
seguridad de los recursos de informacion (RI).

27. El acceso remoto a los sistemas y recursos de informacion (RI) de la organizacion
solo podra realizarse mediante las soluciones de Red Privada Virtual (VPN)
previamente autorizadas y administradas por el Area de Administracion vy
Almacenamiento de la Informacién. Esta estrictamente prohibido el uso de cualquier
otro software, servicio o herramienta de conexién remota que no haya sido aprobado
formalmente por dicha &rea. El acceso por VPN debe cumplir con los controles de
autenticacion, cifrado y monitoreos establecidos. Todo acceso remoto no autorizado
seré considerado una violacion grave a las politicas de seguridad de la organizacion
y estara sujeto a sanciones.

28. Los equipos de computo estaran bajo la responsabilidad del Coordinador del area y
no podran ser trasladados a otras dependencias sin la autorizacion previa del Area
de Administracion y Almacenamiento de la Informacion. Ademas, dicho traslado
debera contar con la respectiva asignacion de cambio emitida por el area de
Almacén, encargada de la gestion del inventario de los equipos.
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29. Ningun funcionario ni contratista podra retirar equipos de cémputo fuera de las
instalaciones del Hospital Universitario San José sin contar previamente con la
autorizacion del Coordinador del area correspondiente y del Coordinador del Area de
Administracion y Almacenamiento de la Informacién.

30. El cumplimiento de todas las politicas, mejores précticas, procedimientos y guias que
respaldan esta politica de seguridad de la informacion es obligatorio.

Violaciones: Cualquier evento que resulte en robo, pérdida o uso desautorizado,
declaracidon no autorizada, modificaciones desautorizadas, destrucciones desautorizadas,
0 acceso a los recursos de informacién (RI) denegados, constituyen una brecha de
seguridad y a su confidencialidad. Estas violaciones pueden incluir, pero no limitarse, a los
siguientes:

v' Exponer a la organizacion a actuales o potenciales pérdidas monetarias

v' comprometiendo la Seguridad de los RI.

v Involucra las declaraciones de informacion sensible o confidencial o el uso no
autorizado de datos o recursos de la organizacion.

v Incluye el uso de los RI para beneficio personal, no ético, dafiino o con propésitos
ilicitos.

Acciones Disciplinarias:

El incumplimiento a la politica General de Seguridad y Privacidad de la Informacién, traera
consigo, las consecuencias legales que apliquen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional y
territorial en cuanto a General de Seguridad y Privacidad de la Informacién se refiere,
la violacion de estas Politicas puede resultar en acciones disciplinarias inmediatas, pero
no limitadas a:

v" Reprimendas Formales.

v/ Suspension o acceso restringido a los Recursos de Informacién de la
institucion

v" Restitucién o indemnizacién por cualquier dafio o apropiacion ilicita de
cualquier propiedad de la institucion,

v Suspension sin pago, Término de empleo, Término de contrato, Despido.

v Proceso Civil.

v" Proceso Penal.
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Asistencia: Cualquier solicitud relacionada con esta politica o la aplicacién de esta
debe ser referida al jefe del area de Administracion y Almacenamiento de la Informacion

7.3 POLITICA:

En coherencia con la mision y vision institucional, el Hospital Universitario San José asume
un compromiso firme con la Seguridad de la Informacion, entendida como un elemento
estratégico para garantizar la confianza, la continuidad y la calidad en la prestacion de los
servicios de salud.

Este compromiso se materializa mediante la implementacion de un modelo integral y
sostenible del Sistema de Gestion de Seguridad de la Informacion (SGSI), basado en los
principios de confidencialidad, integridad y disponibilidad, conforme a los lineamientos de
la norma ISO/IEC 27001, la Ley 1581 de 2012 y demés normativas aplicables.

El SGSI se fundamenta en la gestion de riesgos, la aplicacion de controles seguros, el uso
de tecnologias confiables y la capacitacion continua del talento humano, promoviendo una
cultura organizacional orientada a la mejora continua y a la proteccién efectiva de la
informacién de pacientes, colaboradores y procesos institucionales.
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9. CONTROL DE REGISTROS

4 HOSPITAL

UNIVERSITARIO

2 SAN JOSE

Anexo al procedimiento OPL-PD04

FORMATO DE CONTROL DE OPL-PD04-FO11

REGISTROS

Tiempo de retencion
Nombre o L . . . . . s L.
. Cédigo Recuperacion Almacenamiento | Conservacion | Disposicion
registro
N/A
10. ANEXOS
e N/A
11. CONTROL DE CAMBIOS
I HOSPITAL Anexo al procedimiento OPL-PD04
UNIVERSITARIO
9. SAN JOSE OPL-PD04-FO12
wme e | FORMATO DE CONTROL DE CAMBIOS
Cadigo Version Fecha Descripciéon del Documento
Septiembre e
AAI-POL-11 01 de 2023 Creacién del documento
Se integré la informacién contenida en la Politica del
. Sistema de Gestién de Seguridad de la Informacion, la
Define 02 Junio 2025 Politica General de Seguridad de la Informacién y la
Planeacion Politica de Privacidad y Seguridad de la Informacion,
con el proposito de consolidar en una Unica Politica
General de Seguridad y Privacidad de la Informacién
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